ANEXO I

PLIEGO DE ESPECIFICACIONES TECNICAS

1. DESCRIPCION

1.1. Adquisicion de una solucidon de proteccion de redes con caracteristicas de
NextGeneration Firewall (NGFW) para la seguridad de la informacion perimetral
que incluye filtro de paquetes, control de aplicaciones, administracion de ancho
de banda (QoS), VPN IPSec y SSL, IPS, prevencion contra amenazas de virus,
spyware y malware “Zero Day”, bien como controles de transmisién de datos y
acceso a internet componiendo una plataforma de seguridad integrada vy
robusta.

1.2. Por plataforma de seguridad debera ser en el formato Appliance.

1.3. El soporte y licencias ofrecido por el fabricante de la solucién tienen que tener
vigencia de 3 (tres) afos en la modalidad 7x24.

1.4.El fabricante debe estar en el cuadrante de lideres de Gartner para “Enterprise
Firewall” o firewalls empresariales en los ultimos 6 afios.

1.5.El fabricante debe estar como lider en el informe de Forrester de “Zero Trust
eXtended (ZTX) EcosystemProviders.

1.6.El fabricante debe estar certificado para IPv6 en Firewall e IPS por NIST USGV6.

1.7.No se aceptaran soluciones UTM ya que estas estan orientadas al segmento
SMB.

1.8.Las caracteristicas deben ser confirmadas mediante documentacion oficial de
acceso publico (guias de administracién, manuales y/o guias técnicas). No se
aceptaran documentos generados expresamente para este proceso (ad-hoc).

1.9.Las soluciones ofrecidas tienen que ser de un mismo fabricante y tener la
posibilidad de orquestrarlas entre si y compartir una misma base de inteligencia,
se no acepta soluciones que no se orquestren o con bases de firmas de terceras
partes.

2. CARACTERISTICAS GENERALES DEL VIRTUAL APPLIANCE

2.1.El Virtual Appliance debe ser compatible con los siguientes entornos de nube y
virtualizacion: VMware NSX, ESXi, vCloud Air, Citrix Netscaler SDX, Microsoft
Azure e Hyper-V, Amazon® Web Services, Google Cloud, KVMyOpenStack.

2.2.El licenciamiento debe ser independiente del entorno de virtualizacién o nube.
Pudiendo mover el Virtual Appliance entre cualquiera de los entornos
mensionados en el punto anterior

3. CAPACIDAD

3.1.La plataforma de seguridad debe poseer las capacidades y caracteristicas

minimas siguientes:

3.1.1. Throughput de 4Gbpsmedido con trafico real (no es valido tomar mediciones
ideales o de laboratorio) con la funcionalidad de control de aplicaciones
habilitada, para todas las firmas que el fabricante posea actualizadas con la
ultima actualizacion disponible.

3.1.2. Throughput de 2Gbps medido con trafico de real (no es valido tomar
mediciones ideales o de laboratorio), con las siguientes funcionalidades
habilitadas simultaneamente: Clasificacion y control de aplicaciones, IPS,



Control de navegacion por URL, Antivirus y Antispyware, Control de
amenazas avanzadas de dia cero (Sandboxing). Para todas las firmas que
la plataforma de seguridad posea totalmente activadas, actualizadas al dia'y
con el mayor nivel de seguridad posible; considerando multiples politicas de
seguridad (por lo menos 100 politicas de seguridad aplicadas), y que tengan
habilitado la generacion de Logs y NAT aplicado a todas las reglas.

3.1.3. Soporte a, como minimo, 800.000 conexiones simultaneas con todos los
modulos de seguridad de capa 7 habilitados simultaneamente, en el mayor
nivel de seguridad posible;

3.1.4. Soporte a, como minimo, 30.000 nuevasconexiones por segundo;

3.1.5. Capacidad de Desencripcion de SSL de al menos 15.000 sesiones
simultaneas.

3.1.6. Soporte a, como minimo, 10 (diez) ruteadores virtuales;

3.1.7. Soporte a, como minimo, 40 (cuarenta) zonas de seguridad,;

3.1.8. Estar licenciada para soportar sin uso de licenciamiento, 2.000 (mil) clientes
de VPN SSL y IPSec simultaneos del estilo cliente-servidor;

3.1.9. Estar licenciada para soportar sin uso de licenciamiento, 2.000 (dos mil)
tuneles de VPN IPSEC simultaneos del estilo sitio-a-sitio;

3.2.Por el equipamiento que componela plataforma de seguridad, se
entiendecomoVirtual ~ Applianceylicenciamiento  de  softwarenecesarios
parasufuncionamiento;

3.3.Para efectos de la propuesta, ninguno de los modelos ofertados podra estar
listados en elsitedel fabricante como listas de end-of-lifeyend-of-sale.

4. CARACTERISTICAS GENERALES

4.1. Lasoluciéndebe consistir de Virtual Appliances de seguridad de red con
funcionalidades de NextGeneration Firewall (NGFW),yconsola de administracion
ymonitoreo;

4.2. Por funcionalidades de NGFW se entiende: reconocimiento de
aplicaciones, prevencion de amenazas,identificacion de usuarios ycontrol
granular de permisos;

4.3. La plataforma debe ser optimizada para analisis de contenido de
aplicaciones en Capa 7;
4.4, El software que ejecutenlas funcionalidades de seguridad de red yde

administracion  ymonitoreo, deben ser de tipo Virtual Appliance.
Noseranaceptadosequipamientos servidores ysistema operacional de uso
generico;

4.5, El software debera ser ofrecido ensuversionmasestable y/o mas
avanzada;
4.6. Los dispositivos de seguridad de reddebenposeerpor lo menos las

siguientes funcionalidades:
4.6.1. Soportede 4094 VLAN Tags 802.1q,tanto por dispositivo como en una sola
interfaz;
4.6.2. Agregacion de links 802.3ad;
4.6.3. Policy based routing o policy based forwarding;
4.6.4. Ruteomulticast (PIM-SM);
4.6.5. DHCP Relay;
4.6.6. DHCP Server;



4.6.7.
4.6.8.

Jumbo Frames;
Soporte a creacion de objetos de red que puedan ser utilizados
comodireccion IP de interfaces L3;

4.7.Soportar sub-interfaces ethernet logicas.
4.8.Debesoportarlos siguientes tipos de NAT:

4.8.1.
4.8.2.
4.8.3.
4.84.
4.8.5.
4.8.6.
4.8.7.
4.8.8.
4.8.9.

Natdinamico (Many-to-1);

Nat dinamico (Many-to-Many);

Nat estatico (1-to-1);

NAT estatico(Many-to-Many);

Nat estatico bidireccional 1-to-1;

Traduccién de porta (PAT);

NAT de Origen;

NAT de Destino;

Soportar NAT de Origeny NAT de Destino simultaneamente;

4.8.10. Enviar log para sistemas de monitoreo externos, simultdneamente;
4.8.11. Debetenerlaopcién de enviar logs para los sistemas de monitoreo externos

via protocolo TCP y SSL;

4.8.12. Debepermitir configurar certificado caso necesario para autenticaciondel

sistema de monitoreo externo de logs;

4.8.13. Seguridad contra anti-spoofing;
4.8.14. Para IPv4, debesoportarenrutamiento estatico ydinamico (RIPv2, BGP y

OSPFv2);

4.8.15. Debe soportar MP-BGP

4.8.16. Para IPv6, debesoportarenrutamiento estatico ydinamico (OSPFv3);

4.8.17. Soportar OSPFgracefulrestart;

4.8.18. Debe ser capaz de balancear varios enlaces de internet sin el uso de

politicasespecificas, permitiendo aplicar una variedad de algoritmos distintos
(round Robin, weighted...)

4.8.19. Soportar BFD (bidrectional forward detection)
4.8.20. Soportar LACP/LLDP Pre-negotiation
4.8.21. Soportarcomo minimo las siguientes funcionalidades en IPv6: SLAAC

(address auto configuration), NAT64, Identificacion deusuarios a partir de
LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Reglas de seguridad contra
DoS (Denial of Service), DesencripcionSSL y SSH, PBR (Policy Base
Routing) o PBF (PolicyBasedForwarding), QoS, DHCPv6Relay,
Activo/Activo, Activo/Pasivo, SNMP, NTP, NTP autenticado, SYSLOG, DNS
ycontrol de aplicaciones;

4.8.22. Debe contar con una herramienta para poder optimizar politicas de

seguridad, detectar cuales no se esten usando y por cuanto tiempo; poder
aprender de las politicas aplicadas y sugerir que aplicaciones deberian
aplicarse a las politicas en el NGFW. Dar estadisticas de uso, ancho de
banda por aplicacién, ultimo hit de las aplicaciones, sobre cada politica, con
el objetivo de optimizar y mejorar la configuracion del NGFW.

4.8.23. El fabtricante de la solucion seleccionada, debe contar con una herramienta

que convierta desde multiples fabricantes de firewall (por lo menos: Juniper,
Checkpoint, Palo Alto Networks, Cisco, Fortinet, etc) al formata de la solucion
adquirida, y ademas optimice las politicas para poder convertir las reglas de
origen, destino y puerto en reglas de NGFW basadas en aplicacion
aprendiendo del trafico de la red.

4.8.24. Los dispositivos de seguridad deben tener la capacidad de operar de forma

simultanea mediante el uso de sus interfaces fisicas en los siguientes modos



dentro del mismo firewall, sin necesidad de tener que hacer uso de contextos
virtuales: Modo sniffer (monitoreo y analisis del trafico de red), Capa 2 (L2),
Capa 3 (L3) y modo Transparente;

4.8.24.1. Modo Sniffer, para inspeccionviapuertoespejodeltrafico de datosde lared;

4.8.24.2. Modo Capa—2 (L2), para inspeccion de datosenlineay tenervisibilidaddel
controldeltrafico ennivel de aplicacion;

4.8.24.3. Modo Capa — 3 (L3), para inspeccion de datosen linea y tener visibilidad
delcontroldeltrafico ennivel de aplicacién operando como default Gatewayde
lasredes protegidas;

4.8.24.4. Modo Transparente, para poder inspeccionar de datos en linea y tener
visibilidad del control de trafico en nivel de aplicacién sobre 2 puertos en
modo bridge/Transparente.

4.8.25. Modo mixto de trabajo Sniffer, Transparente, L2 e L3 simultaneamente en
diferentes interfaces fisicas del mismo equipo;

4.8.26. En el modo Transparente, debe poder soportar al menos 256 interfaces
(fisicas y/o virtuales) sobre cada sistema virtual I16gico (Contexto).

4.9.Soporte a configuracion de alta disponibilidadActivo/Pasivo e Activo/Activo:

4.9.1. En modo transparente;

4.9.2. Enlayer 3;

4.10. Laconfiguracion en alta disponibilidaddebe sincronizar:

4.10.1. Sesiones;

4.10.2. Configuraciones, incluyendo, masno limitado a politicas de Firewall, NAT,
QOS y objetos de red,;

4.10.3. Certificados de desencripcion;

4.10.4. Asociaciones de Seguridadde lasVPNs;

4.10.5. Tablas FIB;

4.10.6. EIHA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de fallo de link.

4.11. Las funcionalidades de control de aplicaciones, VPNIPSec y SSL, QOS,
SSL y SSHDecryption y protocolos de enrutamientodinamicodeben operar
encaracter permanente, pudiendo ser utilizadas por tiempo indeterminado,
incluso si noexistederecho de recibiractualizaciones o que nohaya contrato de
garantia de software con elfabricante.

4.12. Debe poder inspeccionar protocolos como:

4.12.1. GRE

4.12.2. IPSEC no encriptado (NULL o AH)

4.12.3. GPRS para GTP-U

5. CONTROL POR POLITICA DE FIREWALL

5.1. Debera soportarcontroles por zona de seguridad
5.2. Controles de politicas por puerto y protocolo.
5.3. Control de politicas por aplicaciones grupos estaticos de aplicaciones,

grupos dinamicos de aplicaciones (basados en caracteristicas
ycomportamientode lasaplicaciones) ycategorias de aplicaciones.

54. Control de politicas por usuarios, grupos de usuarios, IPs, redes y zonas
de seguridad.



5.5. Control de politicas por cédigo de Pais (Por ejemplo: AR, BR, USA, UK,
RUS).

5.6. Control, inspeccion y desencripcién de SSL por politica para trafico de
entrada (Inbound) y Salida (Outbound).

5.7. Debesoportaroffload de certificado eninspeccion de conexiones SSL de
entrada (Inbound);

5.8. Capacidad de Desencripcién de SSL de al menos 15.000 sesiones
simultaneas.

5.9. Debedesencriptartraficolnbound y Outbound enconexiones negociadas
con TLS 1.2;

5.10. Debe desencriptar trafico que use certificados ECC (como ECDSA)

5.11. Control de inspeccionydesencripcion de SSH por politica;

5.12. La plataforma de seguridaddebe implementar copia
deltraficodesencriptado (SSL y TLS) para soluciones externas de analisis
(Forense de red, DLP, Anadlisis de Amenazas, entre otras);

5.12.1. Se permite el uso de appliance externo, especifico para ladesencripcion de

(SSL y TLS), concopiadeltraficodesencriptado tanto para el firewall, como
para otrassoluciones de analisis externas.

5.13. Bloqueosde lossiguientes tipos de archivos: bat, cab, dll, exe, pif, yreg
5.14. TrafficshapingQoS basado enpoliticas (Prioridad, Garantiay Maximo)
5.15. QoS basado enpoliticas para marcacién de paquetes (diffservmarking),

inclusive por aplicaciones.

5.16. Soporte a objetos yReglas IPV6.

5.17. Soporte a objetos yReglasmulticast.

5.18. Soportarlosatributos de agendamientode laspoliticas conel objetivo de
habilitar ydeshabilitarpoliticas en horarios predefinidosautomaticamente.

6. CONTROL DE APLICACIONES

6.1. Los dispositivos de seguridad de reddeberanposeerla capacidad de
reconoceraplicaciones, independiente delpuerto y protocolo, conlas siguientes
funcionalidades:

6.1.1. Debe ser posiblela liberacidbnybloqueo solamente deaplicaciones sinla

necesidad de liberacién de puertosy protocolos.

6.1.2. Reconocerpor lo menos 2500aplicaciones diferentes, incluyendo, masno
limitado: eltrafico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, voip, audio, video, proxy,
mensajeriainstantanea, comparticion de archivos, e-mail;

6.1.3. Reconocerpor lo menos las siguientesaplicaciones: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc,
gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpcover
http, gotomeeting, webex, evernote, google-docs,etc;

6.1.4. Debeinspeccionarelpayload delpaquete de datos conel objetivo de detectar
através de expresiones regulares firmas de aplicacionesconocidaspor los
fabricantesindependiente delpuerto 'y protocolo. EI chequeo de
firmastambiéndebe determinar si unaaplicacidnesta utilizando su puerto
default ono, incluyendo, masnolimitandoa RDP en el puerto 80 en vez del
389;

6.1.5. Debe aplicar analisisheuristico a fin de detectar aplicaciones através de
analisiscomportamentaldeltrafico observado,incluyendo, masnolimitado a
EncryptedBittorrenty aplicaciones VOIP que utilizan cifrado propietario;



6.1.6.

6.1.7.
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6.1.14.

6.1.15.

6.1.16.

6.1.17.

6.1.18.

Identificar el uso de tacticas evasivas, osea, debetenerla capacidad de

visualizar y controlar las aplicacionesylos ataques que utilizantacticas

evasivas viacomunicacionescifradas, talescomo Skype y ataques mediante

el puerto 443.

Para trafico Cifrado (SSL y SSH), debe permitir la desencripcion de paquetes

con el fin de posibilitar la lectura del payload para chequeo de firmas de

aplicaciones conocidas por el fabricante;
Debe realizar decodificacion de protocolos conel objetivo de detectar
aplicaciones encapsuladas dentro del protocolo y validar sieltrafico
corresponde conlaespecificaciondel protocolo. Ladecodificacion de
protocolo tambiéndebe identificar funcionalidades especificas dentro de
una aplicaciéon. Tambiéndebe detectar el archivoy otros contenidos que
deben ser inspeccionados de acuerdo alas Reglas de seguridad
implementadas;

Debe Identificar el uso de tacticas evasivas viacomunicacionescifradas;

. Debe Actualizar la base de firmas de aplicacionesautomaticamente;
. Debe Reconoceraplicaciones en IPv6;
.Limitar el ancho de banda (download/upload) usado por aplicaciones

(trafficshaping), basado en IP de origen, usuariosy grupos del LDAP/AD;

. Losdispositivos de seguridad de reddebenposeerla capacidad de identificar

alusuario de red conintegraciénal Microsoft Active Directory, sinla necesidad
de instalacion de agente en elDomainController, ni enlas estacionesde
losusuarios;

Debe ser posible adicionar control de aplicaciones en todas las Reglas de
seguridaddel dispositivo, osea, nolimitdndosesolamentea la posibilidad de
habilitar control de aplicaciones enalgunasReglas;

Debesoportarmultiples métodos de identificaciényclasificacionde
lasaplicaciones, por lo menoschequeo defirmas, decodificacionde protocolos
yanalisis heuristico;

Para mantenerla seguridadde lared eficiente, debesoportarelcontrol sobre
aplicacionesdesconocidasynosolamente sobre aplicacionesconocidas;
Permitir nativamente la creacion de firmas personalizadas para
reconocimiento de aplicacionespropietariasen lapropia interface grafica de
lasolucion, sinla necesidad de accionpor parte del fabricante, manteniendola
confidencialidadde lasaplicacionesde la empresa;

Lacreacion de firmas personalizadas debe permitir el uso de expresiones
regulares, contexto (sesionesotransacciones), usando la posicion en
elpayloadde lospaquetes TCP y UDP y usando decoders de por lo menos los
siguientes protocolos:

6.1.18.1. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC,

6.1.19.
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6.1.22.

6.1.23.

RTSP vy File body.
El fabricante debe permitir la solicitud de inclusion de aplicacionesen la base
de firmasde aplicaciones;

. Debealertar alusuariocuandouna aplicaciénfuera bloqueada
.Debe posibilitar que elcontrol de puertossea aplicado para todas las

aplicaciones;

Debe posibilitar la diferenciacion de traficos Peer2Peer (Bittorrent, emule,
neonet, etc.) proveyendo granularidad de control/politicas para los mismos;
Debeposibilitarla diferenciacion de traficos de InstantMessaging (AIM, Gtalk,
Facebook Chat, etc.) proveyendo granularidad de control/politicas para los
mismos;



6.1.24. Debeposibilitarla diferenciaciénycontrol de partes de lasaplicacionescomo
por ejemplo permitir Gtalk chat y bloquear la transferencia de IM (mensajeria
instantanea);

6.1.25. Debeposibilitar a diferenciacion de aplicacionesProxies (ghostsurf, freegate,
etc.) proveyendo granularidad de control/politicas para los mismos;

6.1.26. Debe ser posiblela creacion de grupos estaticos de aplicacionesy grupos
dinamicos de aplicacionesbasados en caracteristicas de
lasaplicacionescomo:

6.1.26.1. Tecnologia utilizada en lasaplicaciones (Client-Server, BrowseBased,
Network Protocol, etc).

6.1.26.2. Nivel de riesgode lasaplicaciones.

6.1.26.3. Categoriay sub-categoria de aplicaciones.

6.1.26.4. Aplicaciones que usen técnicas evasivas, utilizadas por malware,
comotransferencia de archivos y/ouso excesivo de ancho de banda, etc.

6.1.27. Debe poder monitorear aplicaciones SaaS (Software as a service) tanto via
GUI como en reporte predefinido

7. PREVENCION DE AMENAZAS

7.1. Para seguridaddel ambiente contra ataques, los dispositivos de
seguridaddebenposeer modulo de IPS, Antivirusy Anti-Spyware integradosen
elpropioVirtual Appliance de Firewall

7.2. Debe incluir firmas de prevencién de intrusos (IPS) ybloqueo de archivos
maliciosos (AntivirusyAnti-Spyware);
7.3. Las funcionalidades de IPS, Antivirusy Anti-Spyware deben operar en

caracter permanente, pudiendo ser utilizadas por tiempo indeterminado,
inclusosi no existeelderecho de recibiractualizacioneso que nohaya contrato de
garantia de software conel fabricante.

7.4. Debe sincronizar lasfirmas de IPS, Antivirus, Anti-Spyware cuando esté
implementado en alta disponibilidadActivo/Activo e Activo/pasivo;
7.5. Cuandose utilicenlas funciones de IPS, Antivirusy Anti-spyware,

elequipamientodebe entregar el mismo performance (no degradar) entre tener 1
unica firma de IPS habilitada o tener todas las firmas de IPS, Anti-Virusy
Antispyware habilitadas simultaneamente.

7.6. Lasfirmasdeben poder ser activadaso desactivadas, oincluso habilitadas
apenas en modo de monitoreo;

7.7. Excepciones por IP de origeno de destino deben ser posiblesen
lasReglas, de forma general yfirmapor firma;

7.8. Debesoportargranularidaden laspoliticas de  IPSAntivirusy  Anti-
Spyware,permitiendola creacion de diferentes politicas por zona de seguridad,
direccién de origen, direccion de destino, servicioy lacombinaciéon de todos
esositems.

7.9. Debepermitir elbloqueo de vulnerabilidades.

7.10. Debe permitir elbloqueo de exploitsconocidos.

7.11. Debe incluir seguridad contra ataques de negacién de servicios.
7.12. Debera poseerlos siguientes mecanismos de inspeccion de IPS:
7.13. Analisis de parones de estado de conexiones;

7.14. Analisis de decodificacién de protocolo;

7.15. Analisis para deteccion de anomalias de protocolo;

7.16. Andlisis heuristico;

717. IP Defragmentation;

7.18. Re ensamblado de paquetes de TCP;
7.19. Bloqueo de paquetes malformados.



7.20. Ser inmuney capaz de impedir ataques basicos como: Synflood,
ICMPflood, UDPfloof, etc;

7.21. Detectar y bloquear elorigen de portscans;

7.22. Bloquear ataques efectuados por wormsconocidos, permitiendoal
administrador adicionarnuevospatrones;

7.23. Soportarlos siguientes mecanismos de inspeccion contra amenazas de

red: andlisis de patrones de estado de conexiones, analisis de decodificacién de
protocolo, analisis para deteccion de anomalias de protocolo, analisisheuristico,
IP Defragmentation, re ensamblado de paquetes de TCP ybloqueo de paquetes
malformados;

7.24. Poseafirmas especificas para la mitigacién de ataques DoS;

7.25. Poseafirmas para bloqueo de ataques de buffer overflow;

7.26. Posea firmas de C2 (Comando y control) generadas de forma automatica.

7.27. Debera posibilitarla creacion de firmas customizadas por la interfaz
grafica delproducto.

7.28. Permitir elbloqueo de virusy spyware en, por lo menos, los siguientes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

7.29. Soportarbloqueo de archivos por tipo;

7.30. Identificar y bloquear comunicacionescomobotnets;

7.31. Debesoportar varias técnicas de prevencion, incluyendoDropytcp-rst
(Cliente, Servidor y ambos);

7.32. Debesoportar referencia cruzada como CVE;

7.33. La solucion ofrecida a partir de los logs debe poder generar indicadores

“tags” para IP de equipos a partir de las detecciones de amenazas con el objetivo
de poder utilizar los mismos en grupos dinamicos y aplicarlos a otras politicas.
Esta funcionalidad tiene que poder efectuarse localmente en el mismo NGFW o
bien poder una vez detectado generar el Tag en un firewall remoto o en la
consola de gestion para poder aplicar los grupos dinamicos local, remoto o0 a
todos los NGFW de la organizacion.

7.34. La funcionalidad de Indicadores/Tags mencionada en el punto anterior
tiene que poder utilizarse para poder agregar o quitar tags a la IP de origen o
destino de una deteccion efectuada.

7.35. Registrar en laconsola de monitoreolas siguientesinformaciones sobre
amenazas identificadas:

7.36. Debesoportarla captura de paquetes (PCAP), por firma de
IPSyAntispyware;

7.37. Debe permitir que en la captura de paquetes por firmas de IPS y
Antispyware sea definido el numero de paquetes a ser capturados. Esta captura
debe permitir seleccionar, como minimo, 50 paquetes;

7.38. Debeposeerlafuncionresolucion de direccionesviaDNS, para que
conexionescomo destino a dominios maliciosos seanresueltaspor el Firewall
comodirecciones (IPv4 e IPv6), previamente definidos;

7.39. Permitir elbloqueo de virus, por al menos, lossiguientes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

7.40. Los eventos deben identificar el pais de dondepartidla amenaza;

7.41. Debe incluir seguridad contra virusencontenido HTML yJavaScript,
software espia (spyware) yworms.

7.42. Seguridad contra  downloadsinvoluntarios usando HTTP de
archivosejecutables. maliciosos.

7.43. Rastreo de virusenpdf.

7.44. Debe permitir lainspeccidonenarchivoscomprimidos que utilizan o

algoritmo deflate (zip, gzip, etc.)



7.45. Debe ser posiblela configuracién de diferentes politicas de control de
amenazasy ataques basadosenpoliticasdel firewall considerando Usuarios,
Grupos de usuarios, origen, destino, zonas de seguridad, etc, osea, cada politica
de firewall podratenerunaconfiguraciondiferente de IPS, siendo esas politicas por
Usuarios, Grupos de usuario, origen, destino, zonas de seguridad.

8. ANALISIS DE MALWARE MODERNO

8.1. Poseerla capacidad de analisis de amenazasnoconocidas;

8.2. Debidoa losMalwarehoy endiase debe
sermuydinamicosyunantiviruscomunno es capaz de detectar los mismos a la
misma velocidad que susvariacionessoncreadas, lasolucion ofertada deber
poseer funcionalidades para analisis de Malwarenoconocidosincluidasen
lapropiaherramienta

8.3. Eldispositivo de seguridaddebe ser capaz de enviar archivostransferidos
de forma automaticapara analisis"In Cloud" o local, dondeelarchivo sera
ejecutadoy simulado en un ambiente controlado;

8.4. Seleccionar através de la politica de Firewall que tipos de
archivossufriranesteanalisis;

8.5. Soportarelanalisisdepor lo menos 60 (sesenta) tipos de comportamientos
maliciosos para elanalisisde laamenazanoconocida;

8.6. Soportarelanalisis de archivos maliciosos en ambiente
controladocomominimo, sistema operacional Windows XP y Windows 7;

8.7. Debesoportarelmonitoreo de archivostransferidospor internet (HTTP,

FTP, HTTP, SMTP) comotambiénarchivostransferidos internamente en los
servidores de archivos usando SMB;

8.8. El sistema de analisis “In Cloud” o local debe proveer informaciones sobre
las accionesdel Malware en la maquina infectada, informaciones sobre
cualesaplicacionesson utilizadas para causar/propagar la infeccién, detectar
aplicacionesnoconfiables utilizadas por el Malware, generarfirmas de Antivirusy
Anti-spyware automaticamente, definir URLsnoconfiables utilizadas por elnuevo
Malware vy proveer  informaciones sobre elusuario infectado
(sudireccidnipysulogin de red);

8.9. El sistema automatico de analisis "In Cloud" o local debe emitir
relacionparaidentificarcualessoluciones de antivirus existentes en el mercado
poseenfirmas para bloquear el malware;

8.10. Debe permitir exportar el resultado de losanalisis de malware de dia Zero
en PDF y CSV a partir de la propia interfaz de administracion;

8.11. Debe permitir ladescargade losmalwareidentificados a partir de
lapropiainterfaz de administracion;

8.12. Debe permitir visualizar los resultados de los analisis de malware de
diaZeroen los diferentes sistemas operacionales soportados;

8.13. Debe permitir informar al fabricante cuandohaya unasospecha de falso-

positivo y falso-negativoen elanalisis de malware de dia Zero a partir de
lapropiainterfaz de administracion.

8.14. Soportarelanalisis de archivosejecutables, DLLs, ZIP yencriptadosen
SSLen el ambiente controlado;
8.15. Soportarelanalisis de archivosdelpaquete office (.doc, .docx, .xls, .xlIsx,

.ppt, .pptx), archivos java (.jar e class), email link, flash, archivos de MacOSX
(mach-o, dmg, pkg) y Android APKsen el ambiente controlado;

8.16. Poseer SLA de, como maximo, 5 minutos para actualizaciénde la base
de vacunas contra malwaredesconocidos identificados en el ambiente
controlado;



8.17. Permitir elenvio de archivos para analisisen el ambiente controlado via
web yde forma automatica viaAPI.

8.18. Debe poder dar veredictos distintos, como minimo:

8.18.1. Malicioso

8.18.2. Grayware

8.18.3. Benigno

8.18.4. Phising

8.19. En caso de detectar una forma de evasiéon de maquina virtual, debe poder
enviar de forma automatica a revision en modo Bare Metal (maquinas fisicas)

9. FILTRO DE URL
9.1. La plataforma de seguridad debe poseer las siguientes funcionalidades
de filtro de URL
9.1.1. Permite especificar la politica por tiempo, horario o determinado periodo (dia,
mes, afo, dia de la semana y hora)
9.1.2. Debe ser posible crear politicas por usuario, grupo de usuario, ips, redes y
zonas de seguridad
9.1.3. Debera incluir la capacidad de creacién de politicas basadas en la visibilidad
y contra de quien esta utilizando cual URLs a través de la integraciéon con
servicios de directorio, autenticacion via LDAP, Active Directory, E-Directory
y base de datos local
9.1.4. Debe permitir poder publicar los logs de URL con la informacién de los
usuarios conforme a lo descrito en la integracion con servicios de directorio
9.1.5. Debe soportar la capacidad de crear politicas basadas en control por URL y
categoria URL
9.1.6. Debe bloquear el acceso a sitios de busqueda (Google, Bing y Yahoo!) en el
caso de que la opcion de SafeSearch este deshabilitada. Debe en ese caso
exhibir una pagina de bloqueo dando instrucciones al usuario de como
habilitar dicha funcién
9.1.7. Debe soportar una cacheé local de URL en el Virtual Appliance, evitando el
delay de comunicacion/validacion de las URLs
.8. Debe poseer al menos 60 categorias de URLs
.9. Debe soportar la creacién de categorias URL custom
.10. Debe soportar la exclusién de URLs del bloqueo por categoria
.11. Debe permitir la customizacion de la pagina de bloqueo
12. Debe permitir o bloquear y continuar (habilitando que el usuarioacceso a un
sitio potencialmente bloqueado informandole del bloqueo y habilitando el
boton de “continuar” para permitirle seguir a ese site)
9.1.13. Debe soportar la inclusion de los logs del producto de las informaciones de
las actividades de los usuarios
9.1.14. Debe evitar la fuga de credenciales desde o hacia sitios web, pudiendo tener
granularidad en la configuracién, es decir poder permitir o no el uso de
credenciales de red internas en diferentes categorias de paginas web (estas
categorias podrian ser: phising, redes sociales, foros, o categorias
personalizadas por el cliente, etc), en incluso el uso indebido de los mismos
dentro de la red del cliente. El objetivo de este requerimiento, es evitar que
credenciales internas de la red sean publicadas en sitios de internet, inclusive
sitios categorizados como desconocidos por el motor de categorizacion de
filtros de URL.
9.1.15. Debe poder actualizar de forma automatica en 5 minutos o menos las
categorias de malware, command and control y phising.



10. PROTECCION AVANZADA DE DNS

10.1. La solucién debe ser capaz de proteger contra decenas de millones de
dominios maliciosos identificados con analisis en tiempo real sin depender de
firmas estaticas.

10.2. La proteccion de DNS debe ser alimentada exponencialmente por un
servicio de inteligencia global.
10.3. El servicio de proteccion de DNS debe alimentarse de telemetria provista

por clientes a nivel mundial y mas de 30 fuentes de intelifgencia de ameanzas
de terceros.

10.4. La solucion debe ser capaz de predecir y detener dominios malicosos de
malware basados en algoritmos de geneneracion de dominio (por sus siglas en
ingles conocido como DGA — DomainGenerationAlgoritm).

10.5. Aprendizaje automatico para detectar dominios DGA nuevos y nunca
antes vistos mediante el analisis de las consultas de DNS a medida que se
realizan.

10.6. Debe utilizar machine learning o inteligencia artificial para detectar
nuevos dominios nunca antes vistos autogenerados por algoritmos DGA.

10.7. Debe poseer politicas para bloquear dominios DGA o interrumpir las
conusltar de DNS a dichos dominios.

10.8. Debe detectar e interrumpir robo de datos ocultos o enviados mediante
tuneles en trafico DNS.

10.9. Debe analizar las consultas de DNS, incluyendo las tasas de consultas y

patrones, entropia, frecuencia, analisis de dominios, etc. para detectar posibles
intentos de tunelizacion de DNS.

11. IDENTIFICACION DE USUARIOS

11.1. Debe incluir a capacidad de creacién de politicas basadasen la
visibilidadycontrol de quien esta utilizando cualesaplicaciones através de
laintegraciéncomoservicios de directorio, autenticaciénvialdap, Active Directory,
E-directoryy base de datos local.

11.2. Debeposeerintegracioncon Microsoft Active Directory para identificacion
de usuariosy grupos permitiendola granularidad de
control/politicasbasadasenusuariosy grupos de usuarios.

11.3. DebeposeerintegracionconRadius para identificacion de usuariosy

grupos permitiendola granularidad de control/politicasbasadasenusuariosy
grupos de usuarios.

11.4. Debe poseer integracién con TACACS+

11.5. DebeposeaintegracionconLdap para identificacion de usuariosy grupos
permitiendo la granularidad de control/politicasbasadasenUsuariosy Grupos de
usuarios.

11.5.1.1. Debesoportarlarecepcion de eventos de autenticacion de controladoras

Wireless, dispositivos 802.1x ysoluciones NAC viasyslog,
paralaidentificacién de direcciones IP yusuarios
11.6. Debe permitir elcontrol, sininstalacion de cliente de software,

enequipamientos que solicitensalida a internet para que antes de iniciar la
navegacion, se muestreun portal de autenticacion residente en el firewall
(Captive Portal).

11.7. Soporte a autenticacion Kerberos.
11.8. Soporte SAML 2.0
11.9. La solucion ofrecida debe soportar e incluir mdultiples factores de

autenticacion (como por ejemplo usuario y password + 2FA hardtoken + 2FA



softtoken + portal cautivo) para poder utlizarlo tanto en aplicacion web como en
aplicaciones cliente servidor.

11.10. DebeposeerSoporte a identificacion de multiplesusuariosconectados
enunamismadireccion IP en ambientes Citrix y Microsoft Terminal Server,
permitiendo visibilidadycontrol granular por usuario sobre el uso de
lasaplicaciones que tieneestosservicios

11.11. DebeposeerSoporte a identificacion de multiplesusuarios conectados
enunamismadireccion IP enservidores accedidos remotamente, incluso que
nosean servidores Windows.

12. QOS

12.1. Conla finalidad de controlar aplicacionesytraficocuyo consumo pueda ser
excesivo, (comoYouTube, ustream, etc) ytener un alto consumo de ancho de
banda, se requiere que la solucion, a la vez de poder permitir o negar ese tipo
de aplicaciones, debetenerla capacidad de controlarlas por politicas de maximo
de ancho de banda cuandofuesen solicitadas por diferentes
usuariosoaplicaciones, tanto de audiocomo de video streaming.

12.2. Soportarla creacion de politicas de QoS por:

12.2.1. Direccion de origen

12.2.2. Direccion de destino

12.2.3. Por usuarioy grupo de LDAP/AD.

12.2.4. Por aplicaciones, incluyendo, masnolimitando a Skype, Bittorrent, YouTube

yAzureus;
12.2.5. Por puerto;
12.3. El QoSdebepermitirla definicion de clases por:

12.3.1. Ancho de Banda garantizado
12.3.2. Ancho de Banda Maximo
12.3.3. Cola de prioridad.

12.4. SoportarpriorizacionReal Time de protocolos de voz (VOIP) como H.323,
SIP, SCCP, MGCP yaplicacionescomo Skype.

12.5. Soportarmarcacion de paquetes Diffserv, inclusive por aplicaciones;

12.6. Disponer de estadisticasReal Time para clases de QoS.

12.7. Debera permitir elmonitoreodel uso que lasaplicacioneshacen por bytes,

sesionesy por usuario.

13. FILTRO DE DATOS

13.1. Permite la creacion de filtros para archivosydatospredefinidos;
13.2. Los archivosdeben ser identificados por extensiényfirmas;
13.3. Permite identificar y opcionalmente prevenir la transferencia de varios

tipos de archivos (MS Office, PDF, etc) identificados sobre aplicaciones (P2P,
InstantMessaging, SMB, etc);

13.4. Soportarla identificacion de archivoscompactadosy lasaplicaciones de
politicas sobre elcontenidode esos tipos de archivos;
13.5. Permitir identificar y opcionalmente prevenir latransferencia de

informacionessensibles, incluyendo, masnolimitando al niumero de tarjetas de
crédito, permitiendola creacion de nuevos tipos de datosviaexpresion regular;

13.6. Permitir listar el nimero de aplicacionessoportadas para control de datos;

13.7. Permitir listar el nUmero de tipos de archivossoportados para el control de
datos;

13.8. Debe poder integrarse son soluciones de punto final de terceros para

mejorar la politica de DLP.



13.9. Debe traer por efecto al menos dos perfiles de bloqueo predefinidos.

14. GEO-LOCALIZACION

14.1. Soportarlacreacion de politicas por Geo localizacion, permitiendo que el
trafico de determinado Pais/Paises sean bloqueados.

14.2. Debeposibilitarlavisualizacionde los paises de origeny destino en los
logsde acceso.

14.3. Debeposibilitarlacreacion de regiones geograficas desde lainterfaz
grafica ycrearpoliticas utilizando lasmismas.

15. VPN

15.1. Soportar VPNSite-to-Sitey Cliente-To-Site;

15.2. SoportarlPSec VPN;

15.3. Soportar SSL VPN;

15.4. LaVPN IPSEcdebesoportar:

15.4.1. DES y 3DES;

15.4.2. Autenticacion MD5 e SHA-1;

15.4.3. Diffie-Hellman Group 1, Group 2, Group 5 y Group 14;

15.4.4. Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

15.4.5. AES 128, 192 e 256 (Advanced Encryption Standard)

15.4.6. Debe permitir SSO viaKerberos

15.4.7. Autenticacionvia certificado IKE PKI.

15.4.8. Debe ser compatible con la Suite B de protocolos de NSA

15.5. Debeposeerinteroperabilidadcomolossiguientes fabricantes:

15.5.1. Cisco;

15.5.2. Checkpoint;

15.5.3. Juniper;

15.5.4. Palo Alto Networks;

15.5.5. Fortinet;

15.5.6. Sonic Wall

15.6. Las VPN SSL debensoportar:

15.6.1. Permitir que el usuario realice laconexién por medio de cliente instalado en
el sistema operacional delequipamientoo por medio de interfaz WEB;

15.6.2. Las funcionalidades de VPN SSL deben ser atendidas conosinel uso de
agente;

15.6.3. La asignacién dedireccién IP enlos clientes remotos de VPN;

15.6.4. La asignacién de DNS en los clientes remotos de VPN;

15.6.5. Debehaberla opcién de ocultar el agente de VPN instalado en el cliente
remoto, tornando elmismoinvisible para elusuario;

15.6.6. Deber permitir criar politicas de control de aplicaciones, IPS, Antivirus,
Antispywarepara traficode los clientes remotos conectados en la VPN SSL;

15.6.7. Las VPN SSL debensoportar proxy arpy el uso de interfaces PPPOE;

15.6.8. Soportarautenticacionvia AD/LDAP, Secure id, certificadoy base deusuarios
local;

15.6.9. Permite establecer un tinel VPN client-to-sitedel cliente a la plataforma de
seguridad, proveyendounasolucién de single-sign-ona losusuarios,
integrandosecomolasherramientas de Windows-logon;

15.6.10. Soporte delecturay verificacion de CRL (certificaterevocationlist);

15.6.11. Permite laaplicacién de politicas de seguridady visibilidadespara
lasaplicaciones que circulan dentro de lostuneles SSL,;

15.6.12. Elagente de VPN a ser instalado en losequipamientos desktop y laptops,
debe ser capaz de ser distribuido de manera automatica via Microsoft SMS,



Active Directoryy ser descargadodirectamente desde supropio portal, en el
cual residira el centralizador de VPN;

15.6.13. El agente debera comunicarse conel portal para determinar las politicas
de seguridaddelusuario,

15.6.14. Debe permitir que lasconexionescomo VPN SSL seanestablecidasde
lassiguientes formas:

15.6.14.1. Antes delusuario autenticarseen laestacion;

15.6.14.2. Después de laautenticaciondelusuarioen laestacion;

15.6.14.3. Bajo demanda delusuario;

15.6.15. Debera mantenerunaconexion segura conel portal durante lasesion.

15.6.16. El agente de VPN SSL client-to-site debe ser compatible al menos con:
Windows XP, Vista, Windows 7, Windows 8, Windows 10, MacOS X; Apple
iOS, Android, Linux, Windows 10 UWP y Google Chrome OS 45 superior

15.6.17. El portal de VPN debe enviar al cliente remoto la lista de gateways VPN
activos para el establecimiento de la conexion, los cuales deben poder ser
administrados centralizadamente

15.6.18. Debe haber una opcion en el cliente remoto de escoger manualmente el
Gateway de VPN y de forma automatica a través de la mejor respuesta entre
los gateways disponibles con base al mas rapido.

15.6.19. Debe poseer la capacidad de identificar el origen de conexién de VPN si
es interna o externa

15.7. Debe soportar VPN SSL sin el uso de cliente

15.7.1. Esta funcién no debe estar basada en Java

15.8. Debe poder integrarse con soluciones MDM de terceros (por ejemplo,

AirWatch)

16. CONSOLA DE ADMINISTRACION y MONITOREO

16.1. La administracién de la solucién debe soportar acceso via SSH, cliente
WEB (HTTPS) y API abierta;
16.2. En el caso de que sea necesaria la instalacién de cliente para

administracion de la solucion, el mismo debe ser compatible con sistemas
operacionales Windows y Linux;

16.3. La administracién debe permitir/hacer:

16.3.1. Creacion y administracion de politicas de firewall y control de aplicaciones;

16.3.2. Creacion y administracion de politicas de IPS y Anti-Spyware;

16.3.3. Creacion y administracion de politicas de filtro de URL

16.3.4. Monitoreo de logs;

16.3.5. Herramientas de investigacion de logs;

16.3.6. Debugging;

16.3.7. Captura de paquetes.

16.3.8. Debe permitir el acceso concurrente de administradores;

16.3.9. Debe tener un mecanismo de busqueda de comandos de administracion via
SSH, facilitando la localizacion de los comandos;

16.3.10. Debe permitir usar palabras clave y distintos tags de colores para facilitar
la identificacion de Reglas;

16.3.11. Debe permitir monitorear via SNMP fallas en el hardware, insercion o
remocién de fuentes, discos y ventiladores, uso de recursos por numero
elevado de sesiones, numero de tuneles establecidos de VPN cliente-to-site,
porcentaje de utilizacion en referencia al numero total soportado/licenciado y
numero de sesiones establecidas;

16.3.12. Debe permitir el bloqueo de alteraciones, en el caso de acceso
simultaneo de dos o0 mas administradores;



16.3.13. Debe permitir la definicion de perfiles de acceso a la consola con
permisos granulares como: acceso de escritura, acceso de lectura, creacion
de usuarios, alteracion de configuraciones;

16.3.14. Debe permitir la autenticacion integrada con Microsoft Active Directory y
servidor Radius;

16.3.15. Debe permitir la localizacion de donde estan siendo utilizados objetos en:
Reglas, direccion IP, Rango de IPs, subredes u objetos

16.3.16. Debe poder atribuir secuencialmente un numero a cada regla de firewall,
NAT, QOS y Reglas de DOS;

16.3.17. Debe permitir la creacién de Reglas que estén activas en un horario
definido;

16.3.18. Debe permitir la creacion de Reglas con fecha de expiracion;

16.3.19. Debe poder realizar un backup de las configuraciones y rollback de
configuracién para la ultima configuracion salvada;

16.3.20. Debe soportar el Rollback de Sistema operativo para la ultima version
local,

16.3.21. Debe poseer la habilidad del upgrade via SCP, TFTP e interfaz de
administracion;

16.3.22. Debe poder validar las Reglas antes de las aplicaciones;

16.3.23. Debe permitir la validacion de las politicas, avisando cuando haya Reglas
que ofusquen o tengan conflicto con otras (shadowing);

16.3.24. Debe posibilitar la visualizacion y comparacion de configuraciones
actuales, la configuracion anterior y configuraciones mas antiguas.

16.3.25. Debe posibilitar la integracion con otras soluciones de SIEM del mercado
(third-party SIEM vendors)

16.3.26. Debe permitira la generacion de logs de auditoria detallados, informando
de la configuracion realizada, el administrador que la realizo y el horario de
la alteracion;

16.3.27. Debera tener la capacidad de generar un grafico que permita visualizar
los cambios en la utilizacién de aplicaciones en la red en lo que se refiere a
un periodo de tiempo anterior, para permitir comparar los diferentes
consumos realizados por las aplicaciones en el tiempo presente con relacion
al pasado;

16.3.28. Debe permitir la generacién de mapas geograficos en tiempo real para la
visualizacién de origenes y destinos del trafico generado en la institucion;

16.3.29. Debe proveer resumenes con la vista correlacionada de aplicaciones,
amenazas (IPS, Antispyware) URLs vy filtro de archivos, para un mejor
diagnostico y respuesta a incidentes;

16.3.30. La administracién de la solucién debe posibilitar la recoleccion de
estadisticas de todo el trafico que pasa por los dispositivos de seguridad;

16.3.31. Debe proveer resumenes de utilizacién de los recursos por aplicaciones,
amenazas (IPS, Anti-Spyware y antivirus de la solucién), etc;

16.3.32. Debe proveer de una visualizacion sumarizada de todas las aplicaciones,
amenazas (IPS, Antivirus e Anti-Spyware) y URLs que pasan por la solucion;

16.3.33. Debe poseer un mecanismo "Drill-Down" para navegacion por los
resumenes en tiempo real;

16.3.34. En las listas de "Drill-Down", debe ser posible identificar el usuario que
ha determinado el acceso;

16.3.35. Debe ser posible exportar los logs en CSV;

16.3.36. Debera ser posible acceder al equipamiento a aplicar configuraciones
durante momentos donde el trafico sea muy alto y la CPU y memoria del
equipamiento este siendo totalmente utilizada.

16.3.37. Debe tener rotacion de logs;



16.3.38. Debe tener presentaciones de las siguientes informaciones, de forma
historica y en tiempo real (actualizado de forma automatica y continua cada
1 minuto):

16.3.39. Debe mostrar la situacion del dispositivo y del cluster;

16.3.40. Debe poder mostrar las principales aplicaciones;

16.3.41. Debe poder mostrar las principales aplicaciones por riesgo;

16.3.42. Debe poder mostrar los administradores autenticados en la plataforma de
seguridad;

16.3.43. Debe poder mostrar el numero de sesiones simultaneas;

16.3.44. Debe poder mostrar el estado de las interfaces;

16.3.45. Debe poder mostrar el uso de CPU;

16.4. Generacion de reportes. Como minimo los siguientes reportes deben

poder ser generados:

16.4.1. Resumen gréfico de las aplicaciones utilizadas;

16.4.2. Principales aplicaciones por utilizacion de ancho de banda de entrada y
salida;

16.4.3. Principales aplicaciones por tasa de transferencia en bytes;

16.4.4. Principales hosts por nUumero de amenazas identificadas;

16.4.5. Actividades de un usuario especifico y grupo de usuarios del AD/LDAP,
incluyendo aplicaciones accedidas y amenazas (IPS, y Anti-Spyware), de red
vinculadas a este trafico;

16.4.6. Debe permitir la creacion de reportes personalizados;

16.5. En cada criterio de busqueda del log debe ser posible incluir multiples
entradas (ej. 10 redes e IP’s distintas; servicios HTTP, HTTPS y SMTP), excepto
en el campo horario, donde debe ser posible definir un rango de tiempo como
criterio de busqueda,;

16.6. Generar alertas automaticas via:

16.6.1. Email;

16.6.2. SNMP;

16.6.3. Syslog;

16.7. El equipo debera soportar el envio de logs a un servidor externo
syslogsegun RFC 3164.

16.8. La plataforma de seguridad debe permitir a través de API-XML
(ApplicationProgram Interface) la integracion con sistemas existentes en el
ambiente de contratacion de forma que posibilite que aplicaciones desarrolladas
por el cliente puedan interactuar en tiempo real con la solucion permitiendo asi
que Reglas y politicas de seguridad puedan ser modificadas por estas
aplicaciones con la utilizacion de scripts en lenguajes de programacion como
Perl o PHP.

17. MIGRACION E IMPLEMENTACION

17.1. Implementacion basica de Firewall a adquirir.

17.2. Configuracion de networking y cambio de topologia actual.

17.3. Migracion de reglas de firewall al nuevo equipo desde diferentes
tecnologias de firewall y proxys.

17.4. » Configuracion de reglas de firewall.

17.5. * Configuracién de NATs.
17.6. * Configuracién de VPNsIPSec.

17.7. » Configuracion de VPN SSL para acceso de los usuarios.
17.8. * Integracién con Active Directory.

17.9. » Configuracién de reglas de URL Filter.

17.10. » Configuracion de reglas de Application Control.

17.11. + Configuracion de reglas de AntiVirus.



17.12. + Configuracion de reglas de IPS.

18. CAPACITACION

18.1. Se debera brindar una capacitacién para todo el personal de redes, el
mismo debera contemplar todos los conocimientos de las diferentes
funcionalidades requeridas en la solucion. Se deberan entregar los certificados
correspondientes de la capacitacién avalados por el oferente.

en este punto se observa que debera requerir adicionalmente lo siguiente:

i. Carga horaria de la capacitacién: No debera ser con una carga horaria menor a 2 hs
durante una semana

ii. Cantidad de participantes: 3 (tres)

iii. Domicilio de dictado: Se dictara en el organismo

19. SERVICIOS DE SOPORTE PARA EL FIREWALL

19.1. Soporte Técnico para la tecnologia ofrecida.

19.2. Soporte y seguimiento de incidentes.

19.3. Upgrades de Sistemas Operativos.

19.4. Mejora continua en seguridad.

19.5. Apertura y seguimiento de casos con el fabricante.

La propuesta técnica de los oferentes no solo debera ser la simple entrega de los folletos
y hojas de datos de los equipos, sino que se debera describir lo que se ofrece para cada
item solicitado. Asimismo, se debera indicar en donde se cumplen cada una de las
especificaciones solicitadas en el pliego. Seran desestimadas todas las propuestas
técnicas que no cumplan con lo anteriormente solicitado.

Los oferentes deberan ser canales certificados de las casas matrices.

Garantia de buen funcionamiento de los equipos y la configuracion solicitada.

Servicio de soporte técnico, mantenimiento correctivo y/o preventivo (de corresponder),
Indicando los horarios de atencion, plazos maximos de respuesta y reparacion de los
Incidentes que puedan suscitarse.

El equipamiento cotizado se entregara con un servicio de soporte y mantenimiento
(upgrade) por un periodo de 1 (un) afio a partir de la entrega.

El soporte técnico del mismo debera esta disponible de lunes a viernes de 8 a 18 hs. El
tiempo de respuesta a losllamadosdebera ser de 2 hs. como maximo

vi. el adjudicatario en ningun momento debera tener acceso a los servidores o
informacion critica y confidencial.

En caso de tener que acceder a los mismos debera respetar las Confidenciales de los
datos que se encuentren almacenados en los servidores que se pretende redundar.

Solicitar Garantia Técnica del firewall a proveer, indicando el alcance y las condiciones
de la misma.

vii. Los adjudicatarios deberan proveer, a partir de la fecha de recepcion y por el periodo
minimo de 1 (un) afo, un servicio de garantia integral (partes, mano de obra y
reemplazoinmediato de partes dafadas) para todo el bien o servicio ofertado



(entendiéndose por “recepcion” no su simple entrega, sino instalados y funcionando
debiendo extender se la correspondiente constanciacon indicacion de lugar, fecha y
firma del funcionario receptor), con atencién en el lugar de instalacién incluyendo

repuestos, traslados y mano de obra.



